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1.CONTEXTUALIZACAO

O presente Guia faz parte da série de documentos da FGV intitulada “OrientacBes para a
Governanca de Dados da FGV” e tem como objetivo fornecer orientagcdes sobre como gerenciar as
diversas atividades e operac@es de tratamento de dados. Este Guia € um dos frutos do projeto de
adequacao da FGV em relacdo a Lei Geral de Protecdo de Dados (LGPD) e outras leis setoriais sobre
o tema.

A Fundagdo Getulio Vargas consciente da importancia e da necessidade de adequar as suas
operacOes de tratamento de dados pessoais a uma nova e ampla regulacdo sobre o tema, no caso,
a Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018 — “LGPD"”), aprovada em agosto de
2018, deu inicio em maio de 2019 ao seu processo de conformidade. Considerando ainda, que em
maio de 2018 entrou em vigor o General Data Protection Regulation (Regulation EU 2016/679 —
“GDPR”) e, que este possui pontos de contato com as atividades da FGV na Unido Europeia (UE), foi
decidido que o processo de conformidade regulatéria também abarcaria este regulamento além de
outras leis setoriais de protecao de dados brasileiras.

A LGPD é uma lei transversal, que perpassa por diferentes agentes econdmicos no Brasil, como a
academia, setor privado, setor publico e terceiro setor. Entre os agentes regulados, a FGV se situa
no setor académico como uma Instituicdo de Ensino Superior (IES), abrangendo por esse motivo,
uma série de particularidades nos tratamentos de dados pessoais realizados em sua estrutura.
Particularmente, a FGV precisa atender as obrigacdes legais especificas de IES previstas pelo MEC e
outras entidades, as quais muitas vezes possuem sinergia com o campo da protecdo de dados,
devido a particularidades no tratamento de dados do setor educacional, como por exemplo, a
necessidade de guarda permanente de histéricos escolares, provas, etc.

Considerando que a FGV é uma IES e, portanto, depositaria de um grande volume de dados de
carater pessoal coletados em pesquisas cientificas e na administracdo do ensino, por meio de fontes
como cadastros de matricula, histéricos escolares, cadastros de professores e funcionarios
administrativos, entre outros, decidiu-se pela necessidade de desenvolver um projeto para cumprir
com os objetivos de sua conformidade regulatéria frente as leis de protecao de dados, denominado
Projeto Presidéncia - Implantagdo do Programa de Conformidade: Leis de Protecdo de Dados
Pessoais (“Projeto”).

Dessa forma, o Projeto visa, primeiramente, a realizar um levantamento das praticas de tratamento
de dados pessoais em toda a FGV. Considerando seu historico, sua dimensdo e suas diferentes
frentes de atuacdo, o Projeto tem o objetivo de viabilizar uma andlise completa, levando em
consideracéo as distintas particularidades envolvidas em cada uma das atividades desempenhadas
pela FGV. O Projeto tem como objetivo também desenvolver metodologias e mecanismos de
analise para elaboracao de Relatérios de Impacto a Protecao de Dados que visem a contribuir com
a construcao de uma cultura de protecéo de dados na FGV e nas demais IES no Pais.
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Como resultado desse trabalho, busca-se desenvolver: (i) a conformidade da FGV ao novo contexto
regulatorio de protecdo de dados da LGPD e, subsidiariamente, aquele estabelecido pela GDPR; e
(ii) estabelecer um protocolo de conformidade ao novo marco legal de protecao de dados pessoais
em |ES, com potencial de disseminacdo e replicacdo por outras instituicdes e de influéncia de
agentes governamentais e outros atores privados.

O processo de conformidade envolve um trabalho de interpretacdo da lei para definicdo das
obrigacOes legais, diagndstico dos fatos pertinentes e relevantes para a sua aplicagdo e
levantamento de fluxos e processos que contribuem ou nédo para que os fatos estejam de acordo
com o documento legal.

2. DEFINICOES

A presente secdo trata de conceitos-chave mencionados ao longo deste Guia. Para melhor
disposicdo, os termos foram agrupados de acordo com: (i) conceitos gerais sobre a LGPD e sobre
temas de transferéncia internacional; (ii) conceitos especificos sobre principios previstos na LGPD;
(iii) e conceitos especificos sobre direitos do(a)s titulares consoante a LGPD. Todas as defini¢bes
foram dispostas por ordem alfabética.

2.1. CONCEITOS GERAIS

ADOLESCENTE: pessoa entre doze e dezoito anos de idade (Art. 2° do ECA).
AGENTE DE TRATAMENTO: o Controlador e o Operador (Art. 5°, IX, LGPD).

ANONIMIZAGAO: utilizagio de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo
(Art. 5°, XI, LGPD). O dado anonimizado, nos termos da lei, deixa de ser considerado dado pessoal,
garantindo maior liberdade no seu tratamento (Art. 12, LGPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS (“ANPD”): 6rgéo da administrago
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei em todo territério
nacional (Art. 5°, XIX, LGPD). A ANPD foi instituida pela LGPD como érgéo da administracdo publica
federal com autonomia técnica, integrante da Presidéncia da Republica, definida sua natureza como
transitdria e passivel de transformacéo pelo Poder Executivo em entidade da administracdo publica
federal indireta, submetida a regime autarquico especial e vinculada & Presidéncia da Republica
(Art. 55-A).

BASE LEGAL: trata-se do fundamento que autoriza o tratamento de dados pessoais por um agente,
devendo ser definida, em casos concretos, a partir de uma das hipoteses dispostas na LGPD ao seu
artigo 7° (caso de dados pessoais) ou ao seu artigo 11 (caso de dados pessoais sensiveis). As bases
legais s6 ndo serao necessarias nos casos em que a LGPD nao se aplica, como nas hipoteses do artigo
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4° ou em situacdes de processamento que envolvam dados anonimizados, onde a identificacdo da
titularidade ndo seja possivel por meios razoaveis.

CONSENTIMENTO: manifestacdo livre, informada e inequivoca (Art. 7°, |, LGPD) pela qual o(a)
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada (Art.
59, XII, LGPD). Devera ser fornecido por escrito ou por outro meio que demonstre a manifestagdo
de vontade do(a) titular (Art. 8°, LGPD).

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais (Art. 5°, VI, LGPD). E quem determina como
0s dados sao processados.

CRIANCA: pessoa até doze anos de idade incompletos (Art. 2° do ECA).

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou identificavel (Art. 5°, I,
LGPD). Também sdo considerados dados pessoais para os fins da lei aqueles utilizados para
formac&o do perfil comportamental de determinada pessoa natural, se identificada (Art. 12, 82°,
LGPD).

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (Art. 5°, I, LGPD).

ENCARREGADO (DATA PROTECTION OFFICER - “DPQ”): é a pessoa fisica ou juridica indicada pelo
Agente de Tratamento para atuar como canal de comunicacao entre o Controlador, os(as) titulares
dos dados e a Autoridade Nacional de Prote¢@o de Dados (ANPD).

ESPACO ECONOMICO EUROPEU (“EEE™): criado em 1994 para estender disposicdes do mercado
interno da Unido Europeia para os paises da Zona Europeia Comércio Livre (EFTA). Nos termos da
regulacdo da UE, ndo ha proibigdes a livre circulagio de dados pessoais entre Estados-Membros da
UE por razdes relacionadas a protecdo de pessoas fisicas em relacdo ao tratamento de dados
pessoais. A area de livre fluxo de dados foi ampliada EEE, que introduz a Islandia, o Liechtenstein e
a Noruega no mercado interno.

GDPR (GENERAL DATA PROTECTION REGULATION): Regulamento Geral sobre a Protecédo de Dados
2016/679. Trata-se de regras relativas a protecdo das pessoas naturais no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. Revogou a Diretiva 95/46 /CE
(Regulamento Geral de Protecdo de Dados). No contexto do Projeto de Implantacdo de Programa
de Conformidade da Fundacao Getulio Vargas, o GDPR é especialmente importante para situacdes
de tratamento de dados que envolvam cidaddos europeus e a FGV.

LGPD (LEI GERAL DE PROTECAO DE DADOS): Lei 13.709/2018 dispde sobre o tratamento de dados

pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico

ou privado (Art. 1°, LGPD). Aplica-se a qualquer operagdo de tratamento realizada por pessoa

natural ou por pessoa juridica de direito pablico ou privado, independentemente do meio, do pais
,
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de sua sede ou do pais onde estejam localizados os dados, desde que: (i) a operacao de tratamento
seja realizada no territdrio nacional; (ii) a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no territério
nacional; ou (iii) os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional (Art. 3°, caput e incisos | a lll, LGPD).

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do Controlador (Art. 5°, VII, LGPD). E quem acata as ordens de como 0s
dados devem ser processados.

ORGAO DE PESQUISA: é 0 6rgdo ou entidade da administracéo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional, em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico (Art. 5°, XVIII,
da LGPD).

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento (Art.
59, V, LGPD).

TRATAMENTO: toda operagéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informacéo,
modificacdo, comunicagéo, transferéncia, difusdo ou extracdo (Art. 5°, X, LGPD).

TRANSFERENCIA INTERNACIONAL DE DADOS: é a transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro (Art. 5°, XV, LGPD).

UNIAO EUROPEIA (“UE™): é um bloco econdmico composto por 28 paises da Europa (27 com o
Brexit, isto é, com a saida do Reino Unido), sendo eles: Austria, Bélgica, Bulgéria, Croécia, Chipre,
Republica Checa, Dinamarca, Estbnia, Finlandia, Franca, Alemanha, Grécia, Hungria, Irlanda, Itélia,
Letdnia, Lituania, Luxemburgo, Malta, Holanda, Pol6nia, Portugal, Roménia, Eslovaquia, Eslovénia,
Espanha, Suécia, Reino Unido.

2.2. PRINCIPIOS DA LGPD

Na terminologia juridica, um principio € um tipo de norma que deve ser cumprida na maior medida
possivel e cujo conteudo serve como diretriz geral de interpretacéo para situagdes concretas. Na
LGPD, os principios estdo listados ao longo do artigo 6° e sdo 0s seguintes:

ADEQUAGCAO: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento (art. 6°, Il, LGPD).

BOA-FE: significa a observancia de um comportamento leal, correto e probo na realizacdo das
atividades de tratamento de dados pessoais. Esse principio, opera como norte a todos os demais e

servindo de baliza para interpretar conceitos abertos (art. 6°, caput, LGPD).
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FINALIDADE: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel ou
desvirtuada (art. 6°, I, LGPD).

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais (art. 6°, IV, LGPD).

NAO DISCRIMINCAO: impossibilidade de realizagio do tratamento para fins discriminatérios ilicitos
ou abusivos (art. 6°, IX, LGPD).

NECESSIDADE: limitacdo ou minimizagdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados (art. 6°, Ill, LGPD).

PREVENCAO: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais (art. 6°, VIII, LGPD).

QUALIDADE DOS DADOS: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento (art.
6°, V, LGPD).

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas medidas (art. 6°, X, LGPD).

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracdo,
comunicacéo ou difusdo (art. 6°, VII, LGPD).

TRANSPARENCIA: garantia, aos titulares, de informagcdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial (art. 6°, VI, LGPD).

2.3. DIREITOS DO TITULAR NA LGPD

Os direitos dos titulares de dados estédo previstos majoritariamente ao longo do artigo 18 da LGPD.
Ademais, ha ainda o direito de titularidade (artigo 17) e, com relagdo a tratamentos automatizados,
os direitos de informacéo e de reviséo (artigo 20):

ACESSO AOS DADOS: o titular de dados tem resguardado o seu interesse de receber uma copia dos
dados pessoais detidos pela empresa, se assim o requisitar (art. 18, Il, LGPD). Conforme a LGPD, tal
direito sera objeto de regulamentacéo por parte da autoridade nacional e das autoridades da area
de saude e sanitarias, no ambito de suas competéncias (art. 13, § 3°, LGPD). Sublinha-se que o0s
orgdos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para a
administracao pﬂb[ica, tendo em vista as suas finalidades (art. 23, 8 5°, LGPD).
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ANONIMIZAGAO, BLOQUEIO OU ELIMINACAOQ: o titular de dados tem o direito de solicitar que seus
dados sejam anonimizados, bloqueados ou que haja a eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei (art. 18, IV, LGPD).

CONFIRMACAO DA EXISTENCIA DE TRATAMENTO: direito do titular a obter do Controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo de
informacdes sobre a existéncia de tratamento (art. 18, |, LGPD), isto é, de toda operacéo realizada
com seus dados pessoais (art. 5°, X, LGPD).

CORRECAOQ DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS: o titular de dados pode
requerer a retificacdo dos dados, caso estejam incorretos, insuficientes, imprecisos, ndo expressem
a completude das informac®es armazenadas ou carecam de atualizacdo (art. 18, Ill, LGPD).

ELIMINACAO DOS DADOS PESSOAIS: o titular de dados pode requerer que seus dados sejam
excluidos, de forma que a empresa devera eliminar todos os dados coletados com relagdo a esse
titular, a ndo ser que exista outra base legal para a manutencgdo desses dados (art. 18, VI, LGPD).

INFORMACAO SOBRE COMPARTILHAMENTO: o titular de dados pode solicitar informacdes das
entidades publicas e privadas com as quais o Controlador realizou uso compartilhado de dados (art.
18, VII, LGPD).

INFORMACAO SOBRE O NAO CONSENTIMENTO: o titular de dados pode solicitar informagoes
sobre a possibilidade e hip6teses de ndo fornecimento do consentimento, além de entender sobre
as consequéncias da negativa (art. 18, VIII, LGPD).

INFORMACAO SOBRE TRATAMENTO AUTOMATIZADO: o titular de dados pode pedir informagées
a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada. Tais
informacdes, a serem oferecidas pelo Controlador, deverao apresentar clareza e adequagdo com o
que foi solicitado (art. 20, 81°, LGPD).

OPOSICAO: o titular de dados pode se opor ao contexto do tratamento de dados e/ou as finalidades
do tratamento, incluindo tratamento realizado com fundamento em uma das hip6teses de dispensa
do consentimento (art. 18, §2°, LGPD).

PETICAQ: o titular de dados pode fazer qualquer requerimento com relag&o aos seus dados contra
o Controlador perante a autoridade nacional (art. 18, §1°, LGPD).

PORTABILIDADE: disponibilizagao dos dados do titular a outro fornecedor de servigo ou produto,
mediante requisicdo expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacdo do 6rgdo Controlador (art. 18, V, LGPD).

REVISAO: o titular de dados pode pedir revisdo das decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade (art. 20, caput, LGPD).
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REVOGAGAO DO CONSENTIMENTO: manifestacao expressa do titular, por procedimento gratuito
e facilitado (art. 18, IX, LGPD), ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacao (art. 8°, §85°, LGPD).

TITULARIDADE DOS DADOS PESSOAIS: a toda pessoa natural € assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade
(art. 17, LGPD), de modo que o(a) titular € portanto a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento (art. 5°, V, LGPD).

3. ESCOPO DE APLICACAO

Este Guia tem o propésito de oferecer algumas diretrizes para operacdes de tratamento que
envolvam transferéncia internacional de dados pessoais.

Quando pensamos em alunos de intercambio, pesquisadores, colaboradores ou mesmo programas
inteiros de cooperacdo entre uma Instituicdo de Ensino Superior (IES) e Universidades ou outras
Instituicbes estrangeiras, essas atividades e parcerias significardo, muitas vezes, que serao
transferidos internacionalmente dados relativos a pessoas naturais identificadas ou identificaveis.
E, nesse sentido, é necessario atentar-se as leis e regulacdes aplicaveis, garantindo um elevado e
coerente nivel de protecdo de dados pessoais, conferindo salvaguarda aos direitos e liberdades
individuais dos titulares envolvidos.

O contetdo deste Guia esta disposto da seguinte maneira:

Transferéncia internacional de dados: normas aplicaveis: Nesta secdo explica-se 0 escopo de
aplicacdo da LGPD e de alguns pontos da GDPR, definindo-se o que é transferéncia internacional de
dados e quando ela ocorre.

Cuidados para realizacdo da transferéncia internacional: Traz as hipOteses nas quais a
transferéncia internacional € permitida, quais 0s seus requisitos e que perguntas devem ser feitas
antes de sua realizagéo.

Transferéncia internacional de dados no cotidiano das IES e suas mantenedoras: Oferece alguns
exemplos de operagdes feitas no ambito das IES, relacionando com os conteddos teoricos
abordados.

4.OBJETIVOS

O objetivo geral deste Guia é fornecer algumas diretrizes para a realizacdo de transferéncia
internacional de dados, principalmente no @mbito das atividades realizadas por IES.
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Como objetivos especificos, este Guia pretende:
(a) Apresentar os principais pontos sobre o tema da transferéncia internacional trazidos pela LGPD;

(b) Recomendar cuidados para garantir a conformidade com a LGPD, a GDPR e as leis setoriais
brasileiras de protecdo de dados pessoais;

(c) Contextualizar algumas operac@es cotidianas de tratamento de dados pessoais.

Os demais documentos do Programa de Conformidade da FGV para com a LGPD que se relacionam
com este Guia séo:

() Politica de Privacidade e Protecdo de Dados Pessoais FGV;

(i) Guia de Protecéo de Dados Pessoais: Pesquisa.

5. TRANSFERENCIA INTERNACIONAL DE DADOS: NORMAS
APLICAVEIS

5.1. REQUISITOS PARA A REALIZACAO DE QUALQUER
TRATAMENTO DE DADOS PESSOAIS

A LGPD enumera hipéteses autorizativas para o tratamento de dados pessoais em seu Art. 7° e no
Art. 11 (dados pessoais sensiveis), sdo as denominadas bases legais. Todas as operacfes de
tratamento devem estar fundamentadas em base legal valida e adequada e essa escolha precisa ser
registrada e efetuada previamente, antes do tratamento.

Ademais, todas as operagdes de tratamento devem respeitar os principios de protecdo de dados
pessoais (Art. 6° e Art. 16 da LGPD), sendo realizadas para finalidades especificas (ex. caso a
finalidade seja a execugdo de contrato, os dados ndo podem ser utilizados para fins de marketing),
ndo se admitindo a indicacdo de finalidade genérica (ex. previsdo de que os dados podem
eventualmente ser utilizados para outros propositos). Também, a finalidade deve ser explicita (ndo
presumida) e informada para o titular, ou seja, o titular deve ter informacgdes claras, suficientes e
precisas para compreender 0s propo6sitos e a necessidade do tratamento, em concordancia com o
principio da transparéncia. Nesse sentido, caso o tratamento esteja vinculando ao cumprimento de
uma obrigac¢éo legal, por exemplo, é imperioso que essa informacao seja apresentada ao titular,
para que haja uma expectativa do tratamento.

O tratamento deve, assim, ser adequado, isto €, compativel com as finalidades informadas para o
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titular, de acordo com o contexto que é realizado, limitando-se ao minimo necessario para alcancar
suas finalidades, abrangendo somente dados pertinentes, proporcionais e nao excessivos e
respeitando os demais principios de protecao de dados (Art. 6° da LGPD).

Em conformidade com as melhores praticas de governanca é imprescindivel também que seja
viabilizado o exercicio dos direitos dos titulares de dados (Art. 18, da LGPD), fornecendo-lhes
informacdes suficientes sobre os seus direitos e como exercé-los, bem como indicando-lhes canal
para realizacdo de solicitacoes.

Recomenda-se que essas informacdes constem no site da IES — quais s@o os direitos dos titulares,
como podem ser exercidos e também a identificacdo e contado do encarregado.

Importante ressaltar que todos os documentos que versam sobre privacidade e protecao de dados
como contratos, Politica de Privacidade, Termos de Consentimento devem ter informacgdes
suficientes sobre como, para que finalidade e sob qual fundamento (base legal) os dados sdo
tratados. A partir das recomendagdes acima, nota-se que ha alguns requisitos legais para que o
tratamento de dados pessoais seja considerado legitimo. Abaixo, sdo sumarizadas algumas
perguntas direcionadas para verificacdo da legitimidade do tratamento.?

RESUMO: QUANDO O TRATAMENTO DE DADOS PESSOAIS E
LEGITIMO?

= Pergunta 1: o tratamento € necessario para a realizagédo do
objeto pretendido e da sua finalidade correspondente? Ha
outra maneira de prosseguir sem o tratamento? Em caso
negativo, passar as perguntas seguintes.

= Pergunta 2: os dados sdo tratados para finalidades
especificas, explicitas e informadas para o titular e o
responsavel pelo titular?

= Pergunta 3: o tratamento tem fundamento em uma base
legal vélida e adequada?

= Pergunta 4: caso a base legal seja o consentimento, a sua
obtencéo e registro sdo realizados de forma adequada?

1 ARTICLE 29 WORKING PARTY, UE. Guidelines on consent under Regulation 2016/679. Nov. 2017. Disponivel
em: <https://ec.europasu/newsroom/article29/item-detaiI.cfm?item_id:623051>. Acesso em: 18 mar. 2020.
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5.2. OBRIGACOES DE TRANSPARENCIA E SEGURANCA DOS
RESPONSAVEIS PELO TRATAMENTO

A LGPD prevé que o Controlador ou o Operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
decorréncia de violacao a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo (Art. 42).

Veja que o operador respondera solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacoes da legislacdo de protecdo de dados ou, ainda, quando néo tiver seguido
as instrucoes licitas do Controlador, hipotese em que o Operador se equipara ao Controlador (Art.
42, 1, da LGPD). Em outras palavras, o Operador deve observar a licitude da ordem recebida pelo
Controlador.

Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: (i) que nao realizaram
o tratamento de dados pessoais que lhes é atribuido; (ii) que, embora tenham realizado o
tratamento, que ndo houve violacdo a legislacdo de protecdo de dados; ou (iii) que o dano é
decorrente de culpa exclusiva do titular dos dados ou de terceiros.

Nota-se que o tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo
ou ndo fornecer a seguranga que o titular dele pode esperar, considerado o modo pelo qual €
realizado, o resultado e os riscos que razoavelmente dele se esperam e as técnicas de tratamento
de dados pessoais disponiveis a época em que foi realizado (Art. 44, LGPD).

H& uma obrigacdo de garantia de seguranca dos dados pessoais por parte dos agentes de
tratamento, na medida de sua responsabilidade na realiza¢gdo do tratamento. Considerando que a
transferéncia internacional de dados apresenta maior risco aos direitos e liberdades dos titulares,
se ndo forem empregadas técnicas e medidas adequadas e satisfatorias, aumentam as chances de
ocorréncia de incidentes de seguranga.

Podem, assim, responder pelos danos decorrentes de violacdo da seguranca dos dados o
Controlador ou o Operador que deixem de adotar as medidas de seguranca cabiveis, dando causa
ao dano. Dessa forma, os agentes de tratamento precisam tomar medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito (Art. 46, LGPD).

Em qualquer operacdo envolvendo transferéncia internacional de dados, o responsavel pelo
tratamento deve respeitar os principios de protecdo de dados e salvaguardar os direitos dos
titulares, dentre eles, ganha destaque a transparéncia, isto €, o titular deve ter informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento. Também, informacdes adicionais sobre a transferéncia devem ser prestadas para 0s
titulares, principalmente quando houver dados sensiveis envolvidos.
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5.3. O QUE E TRANSFERENCIA INTERNACIONAL DE DADOS?

Pode acontecer que, nas atividades realizadas por determinada IES, em decorréncia da natureza das
operacBes dos Controladores, seja necessario tratar dados pessoais conjuntamente com
funcionarios, departamentos, ou mesmo 6rgdos e instituicGes de outros paises, operadoras de
servicos terceirizados contratados fora da jurisdicdo doméstica ou ainda, compartilhar dados com
instituicGes estrangeiras com as quais sejam estabelecidos convénios e parcerias.

Nestas situacdes, se dara transferéncia internacional de dados, quer dizer: os dados pessoais serdo
transferidos para um pais estrangeiro ou organismo internacional do qual o pais seja membro (Art.
59, XV, da LGPD). A transferéncia internacional implica o uso compartilhado de dados (Art. 5°, XVI, da
LGPD).

Deve-se, contudo, estabelecer uma diferenciacdo levando-se em consideragdo que hoje em dia 0s
dados trafegam com uma velocidade antes inimaginavel. Assim, evidentemente uma quantidade
consideravel de informacdes é transportada pela rede de um ponto “A” para um ponto “B”, em
diferentes paises, por meio de provedores de internet, de uma aplicacdo para outra, por exemplo,
conforme diagrama abaixo:

Transporte de Dados

A B

Nesse &mbito, o mero transporte de informagdes pela rede ndo se caracteriza como transferéncia
internacional de dados. Assim, o provedor de internet ndo sera caracterizado como Operador.

Entretanto, quando agentes situados nos pontos “A” e “B”, em paises diversos, desejam realizar
uso compartilhado de informacbes de pessoas naturais identificadas ou identificaveis para a
consecucdo de determinadas finalidades (ex. estabelecimento e implementacdo de programa
interinstitucional, com intercambio de alunos), isto implicara transferéncia internacional e ela
apenas podera ser realizada quando cumprir determinados requisitos legais (ou regulatorios) para
tanto.

Sdo apresentados a seguir alguns exemplos para facilitar o entendimento sobre quando a
transferéncia internacional de dados é caracterizada.
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EXEMPLOS

= Exemplo 1 - troca de e-mails: imaginando que seja
encaminhado e-mail de uma pessoa natural no Brasil para
destinatario na Inglaterra. Caso esse e-mail contenha
planilhas ou documentos com dados de candidatos a
determinada vaga, alunos ou funcionarios esta operacdo
caracterizara transferéncia internacional de dados.

= Exemplo 2 —acesso a sistema no exterior: uma executiva de
determinada multinacional realiza viagem internacional e
acessa em seu computador informacgdes sobre clientes em
seus arquivos e no sistema de sua empresa. Isso nédo
caracterizara transferéncia internacional de dados. Contudo,
se forem repassados dados a terceiros por meio desse
sistema, se configurara transferéncia.

{7

= Exemplo 3 - ligacdo telefénica: um funcionario de
determinada empresa estrangeira realiza uma ligacéo ao seu
supervisor, passando dados sobre investimentos e ativos de
dois de seus clientes, pessoas fisicas brasileiras. Findada a
ligacdo, o supervisor registra e armazena os dados em seu
computador no sistema da empresa estrangeira. Estara
caracterizada a transferéncia internacional de dados.

Veremos que a LGPD dispde sobre algumas hipéteses taxativas nas quais a transferéncia
internacional de dados pessoais é permitida (Arts. 33 a 36 da LGPD). Afinal, a transferéncia
internacional implica maiores riscos aos direitos e liberdades dos titulares de dados pessoais, seja
pela distancia entre os pontos “A” e “B”, seja pela necessidade de harmonizagdo entre legislagbes
de diferentes paises, de forma a salvaguardar as garantias que essas legislagdes conferem para 0s
titulares.

5.4. QUANDO A TRANSFERENCIA INTERNACIONAL DE DADOS
PESSOAIS E PERMITIDA CONFORME A LGPD?

De acordo com a LGPD (Art. 33), a transferéncia internacional de dados pessoais somente é
permitida, alternativamente, quando:

(a) Os paises ou organismos internacionais proporcionarem grau de protecédo de dados pessoais
adequado ao previsto na LGPD (Art. 33, |, da LGPD). Est& previsto que o nivel de protecédo de
dados do pais estrangeiro ou do organismo internacional sera avaliado pela ANPD (Art. 34 da
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LGPD), de modo que as pessoas juridicas de direito publico, no &mbito de suas competéncias
legais, e seus responsaveis, no &mbito de suas atividades, poderdo requerer a ANPD a avaliagao
do nivel de protecao a dados pessoais conferido por pais ou organismo internacional (Art. 33,
paragrafo Unico da LGPD).

(b) O Controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do titular e do regime de protecdo de dados previsto na LGPD. E de responsabilidade do
Controlador garantir a seguranca dos dados e protec¢do dos direitos e garantias dos titulares de
dados. Esta hipOtese é abordada em mais detalhes na secdo “Transferéncia para paises de
regime diferente do Brasil”.

(c) A transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos publicos
de inteligéncia, de investigacédo e de persecu¢do, de acordo com os instrumentos de direito
internacional (Art. 33, lll, da LGPD).

(d) A transferéncia for necessaria para a prote¢édo da vida ou da incolumidade fisica do titular ou
de terceiros (Art. 33, IV, da LGPD). Nesse caso, estudos envolvendo o COVID-19, algoritmos
sobre o comportamento de sistemas epidémicos poderiam ser enquadrados.

(e) Aautoridade nacional autorizar a transferéncia (Art. 33, V, da LGPD).

(f) A transferéncia resultar em compromisso assumido em acordo de cooperacao internacional
(Art. 33, VI, da LGPD). Aqui, a transferéncia pode ser realizada mediante acordo bilateral entre
Ministérios de diferentes paises, por exemplo.

(9) A transferéncia for necessaria para a execucdo de politica publica ou atribuicéo legal do
servico publico (Art. 33, VII, da LGPD).

(h) O titular tiver fornecido o seu consentimento especifico e em destaque para a transferéncia
(Art. 33, VIII, da LGPD), com informacado prévia sobre o carater internacional da operacéo,
distinguindo claramente esta e outras finalidades; ou

(i) E necessaria para atender as hipoteses previstas nos incisos II, V e VI do Art. 7° da LGPD (Art.
33, IX, da LGPD), isto é respectivamente: para o cumprimento de obrigagéo legal ou regulatéria
pelo Controlador, quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados
e para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Dentre as hipo6teses citadas acima se tem, eventualmente, a protec¢ao da satde ou integridade fisica
do titular ou terceiro (Art. 33, VI, da LGPD), de forma que, estando em risco o titular ou terceiro, a
transferéncia poderé ser excepcionalmente realizada para a sua salvaguarda. Imagine, por exemplo,
que uma IES brasileira tenha informagdes médicas sobre seus alunos intercambistas colocados em
guarentena em outro pais em decorréncia da pandemia do COVID-19 e sejam solicitados dados
pessoais desses alunos pela instituicdo estrangeira, constantes em fichas médicas que néo
impliqguem em finalidades inicialmente previstas. Para protecdo da vida e incolumidade fisica dessas
pessoas, a transferania podera ser realizada com base no Art. 33, IV, da LGPD.
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As disposi¢cdes do Art. 33, I, da LGPD referentes a quando o Controlador oferece e comprova
garantias de cumprimento dos principios, direitos do titular e do regime de protecdo de dados da
LGPD seréo apresentadas na sec¢ao seguinte deste Guia.

As hipdteses de maior impacto para as IES sdo apresentadas na sequéncia e serdo chamadas de
“autorizacdes especificas”.

i. Consentimento especifico e em destaque dos titulares (Art. 33, VI, da LGPD)
A transferéncia pode ser realizada com o consentimento especifico e em destaque dos titulares,
desde que sejam conferidas informacGes prévias sobre o carater internacional da operacao,
distinguindo claramente esta de outras finalidades.

EXEMPLO

Determinada instituicdo quer promover novas parcerias
internacionais. Para isso, € criada uma plataforma conjunta
entre as instituicdes disponibilizando servigos gratuitos aos
alunos brasileiros de determinados programas, como cursos de
idioma online e outros. Para realizacdo das finalidades da
plataforma é necessario coletar determinados dados e a
instituicdo estrangeira deseja que sejam transferidas outras
'S informacdes pessoais além das estritamente necessarias para
uso da plataforma. Para tanto, a transferéncia deve ter como
base hipétese legal autorizativa, por exemplo quando o titular
fornece o seu consentimento especificamente para a finalidade
desejada (que deve estar descrita de maneira clara e de féacil
compreensdo) e em destaque. Recomenda-se também a
previsdo da transferéncia nos termos de uso e politica de
privacidade da plataforma. Em alguns casos serd necessario
elaborar mais de uma versdao desses documentos, para 0S
titulares dos paises envolvidos, conforme as normas aplicaveis.

{7

O consentimento do titular de dados pessoais consiste na manifestagédo livre, informada e
inequivoca pela qual o titular concorda com o tratamento dos dados pessoais para uma
finalidade determinada. Cumpre detalhar brevemente as caracteristicas do consentimento aqui
indicadas.

Nesse sentido, o consentimento de um titular de dados pessoais pode ser considerado como
livre nas situacbes em que ele expressa a sua escolha de forma espontanea e sem qualquer tipo
de coercdo ou coacdo. Importante notar, ainda, que o titular de dados devera ser informado
sobre a possibilidade do ndo fornecimento do consentimento e sobre as consequéncias da
negativa.
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O titular devera ser informado, de forma clara e transparente, sobre quais dados pessoais
deverdo ser fornecidos por ele, sobre quais serdo coletados independentemente do
fornecimento do titular, e quais as consequéncias de ndo consentir com o fornecimento ou a
coleta de tais dados (como a eliminacdo do processo seletivo, por exemplo).

Ele serd informado quando houver a indicagdo de informagdes claras, precisas, em linguagem
acessivel e de facil compreensdo. E elementar certificar que informacdes essenciais sobre a
operacdo de tratamento, seus modos, 0s agentes envolvidos e 0s eventuais riscos ndo tenham
sido omitidas do titular. Nesse sentido, ele terd mais controle com relagdo aos seus dados.

O adjetivo inequivoco, abrange 0 modo de manifestacao, firme e claro, acerca da concordancia
do titular para o tratamento de seus dados. E imprescindivel garantir que a pessoa natural
concordou com as operagdes que serdo realizadas com suas informacgdes, de modo que o
destaque das clausulas de tratamento de dados pessoais deve ser sempre garantido ao titular
de dados, seja em meio eletrénico ou impresso. Ou seja, sob a nova legislacdo de protecéo de
dados pessoais, além da confirmacgdo clara do titular, este deve ter decidido sem quaisquer
ambiguidades, confus@es ou elementos que possam prejudicar a sua decisao.

Explicada a nocéo de consentimento, é necessario ainda ressaltar que o seu conceito dificilmente
podera ser valorado isoladamente, de forma estatica. O consentimento s6 pode ser considerado
livre, informado e inequivoco se levada em conta a finalidade da operacdo de tratamento de
dados pessoais. A finalidade é muito mais do que um mero acessorio do consentimento, € um
dos principios da Lei Geral de Prote¢cdo de Dados Pessoais.

Por finalidade, entende-se o propdsito informado & pessoa natural acerca das operagdes que
serdo realizadas para tratar os seus dados. A conjugacao do consentimento com a finalidade faz
com que seja possivel assegurar que, primeiro, 0 agente responsavel pelo tratamento de dados
pessoais tenha se esforgado para deixar claro quais 0s propésitos para a coleta, armazenamento
e uso dos dados do titular e que, segundo, a anuéncia desse titular seja feita da forma mais
esclarecida quanto for possivel

Com relacdo ao adjetivo destacado, a clausula relativa a transferéncia internacional de dados
nao pode estar no meio de outras clausulas tratando-se de um contrato, por exemplo, devendo
estar apartada. Caso trate-se de documento online, ex. termos de uso, deve estar em janela
propria.

Também, é recomendavel que sejam separadas as finalidades as quais se esta fornecendo o
consentimento, ndo impondo ao titular tratamentos excessivos. Uma boa saida é a utiliza¢do de
checkboxes para a obtencéo granular do consentimento. Ademais, ndo é recomendavel que os
checkboxes ja estejam marcados, induzindo o titular a pensar que a selecdo daquelas op¢des
seria a Unica possibilidade para uso dos servicos, devendo, assim, ser apresentadas em branco
no termo ou clausula para que o titular as marque.
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EXEMPLO
(I) Consentimento para transferéncia internacional de dados

Autorizo, por meio deste, que a [CONTROLADORA] e/ou
qualquer de suas [OPERADORAS] proceda ao tratamento dos
meus dados pessoais assinalados no item Il para as finalidades
de [...] dispostas no item lll;

(1) Dados Pessoais: (marcar com um “x” nas opgdes desejadas
ou deixar em branco em caso de discordancia)

00 nome e telefone pessoal; O nome e e-mail pessoal; [1 nome
e e-mail académico;

(1) Finalidades: (marcar com um “x” ao menos uma 0p¢ao)

{7

[ divulgacéo de eventos;
[ divulgacéo de cursos;
[ divulgacdo de newsletter;

O divulgacdes gerais sobre a Instituicdo de Ensino e seus
colaboradores(as) e discentes, as quais ndo se encaixem nos
itens anteriores;

0 ndo desejo receber quaisquer das divulgacdes listadas
anteriormente;

(IV) Informagdes adicionais sobre a transferéncia

Poderdo ser transferidos dados a operadora terceirizada [...]
localizada em [...], pelo motivo de [...], para cumprir a finalidade
[...] acima listada, sendo garantidos os direitos, principios e
salvaguardas estabelecidos pelo regime da LGPD [...]

i. Cumprimento de obrigacdo legal/regulatoria pelo Controlador; execugdo ou
procedimentos preliminares relacionados a contrato e o exercicio regular de
direitos em processo judicial, administrativo ou arbitral (Art. 33, IX, da LGPD

Caso a finalidade da transferéncia internacional esteja vinculada a necessidade de cumprimento
de obrigacdo legal pelo Controlador, ela serd permitida (Art. 7°, Il, da LGPD). Assim, caso haja
determinada norma do Ministério da Educacao (MEC), que disponha sobre uso compartilhado
de dados em caso de alunos da graduacdo que cumpram créditos fora do Brasil, temos um
exemplo de exlgéncia legal. De forma semelhante, tratando-se de programas que realizam
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cursos interinstitucionais na pés-graduacao que resultem em dupla titulacdo, havera eventuais
exigéncias regulatorias envolvidas, sejam elas pertinentes a prépria GDPR em se tratando de
paises no Espaco Econbmico Europeu, ou outras regula¢es concernentes a matéria.

No caso da execucdo de contrato, consideremos um aluno que contrate, por intermédio da IES
brasileira, curso de extensdo no exterior. Neste caso, sera necessario 0 uso compartilhado de
dados para possibilitar o objeto do contrato, isto &, a participacdo do aluno no curso. Em adicéo,
no momento da contratacao, a depender do curso, tratando-se de pos-graduacao, por exemplo,
pode ser que seja imperativo que o aluno comprove certos requisitos a instituicdo estrangeira
antes da celebracdo de contrato, como comprovacao de titulo (diploma) de graduacdo ou
proficiéncia em certo idioma, contando com o auxilio da IES brasileira para tanto.

Os procedimentos Pré-contratuais podem ser realizados com relagdo a contrato do qual seja
parte o titular, a seu pedido (Art. 7°, V, da LGPD). Isto é, o Controlador ndo pode utilizar esta
justificativa se ndo tiver uma relacdo contratual com o titular, se o titular néo tiver conexao
direta com o Controlador e as diligéncias ndo forem realizadas a seu pedido, ex. banco do qual
determinado titular ndo tem conta, que realizar background check sobre a situacéo financeira
desse titular, oferecendo-lhe empréstimo, a partir de seu CPF.

No mais, a transferéncia é legal quando tiver o adendo de exercitar regularmente direitos em
processo judicial, administrativo ou arbitral (nos termos da Lei n°® 9.307, de 23 de setembro de
1996, a “Lei de Arbitragem”). Esta disposicdo busca salvaguardar o direito de producdo de provas
dentro de um processo, também evitando o cerceamento do direito de defesa e garantindo o
contraditdrio e a ampla defesa. Afinal, a finalidade da transferéncia internacional de dados pode
ser discutida no processo, ou relacionar-se ao seu objeto. Nesse sentido a ressalva é estabelecida
para esclarecer que as partes tém os direitos citados, ndo cabendo oposi¢do ao tratamento
nesse sentido.?

5.5. SEMELHANCAS E DIFERENCAS ENTRE A LGPD E A GDPR

A LGPD traz, em muitos aspectos, disposi¢ches bastantes similares sobre a transferéncia
internacional de dados em relacdo a GDPR. Para a GDPR, a transferéncia internacional de dados
apenas é permitida conforme as condi¢Bes estabelecidas no capitulo V da Regula¢do, devendo
respeitar as suas demais disposicdes (Art. 44°). A transferéncia para um pais terceiro ou organismo
internacional fora do EEE pode ser realizada quando for garantido nivel de prote¢do adequado, a
partir de uma decisdo de adequacao da Comissdo Europeia.

Na falta de uma decisdo de adequacdo, é possivel a realizacdo da transferéncia quando o
Controlador ou Operador fornecer salvaguardas apropriadas, na forma de: (i) regras corporativas

2 BRASIL. GOVERNO DIGITAL. Guia de boas praticas Lei Geral de Protecdo de Dados (LGPD). Abr. 2020.
Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf>. Acesso em:
15 jun. 2020. p. 12. AN
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vinculativas; (ii) clausulas-padrao de protecdo adotadas pela Comissdo Europeia ou por uma
autoridade supervisora; (iii) um codigo conduta aprovado nos termos do artigo 40°, acompanhado
de compromissos vinculativos e com forca executiva; e (iv) um procedimento de certificacao,
aprovado nos termos do artigo 42°, acompanhado de compromissos vinculativos e com forca
executiva.

Além dessas hipoteses, ha autorizacédo especifica (derrogations) para a transferéncia internacional
de dados mediante: (i) consentimento explicito do titular a transferéncia, informado dos possiveis
riscos; (i) quando a transferéncia for necesséaria execugdo de contrato entre o titular dos dados e o
responsavel pelo tratamento ou de diligéncias prévias a formacao do contrato, a pedido do titular;
(i) quando a transferéncia for necessaria por importante por razdes de interesse publico; (iv)
quando necessaria para o estabelecimento, exercicio ou defesa de reivindicagdes legais (legal
claims); e (v) quando necessaria para proteger interesses vitais do titular dos dados ou de terceiros.

Uma disposicdo diversa, ndo constante na LGPD, é a do Art. 49° que prevé autorizagao especifica
para quando a transferéncia for realizada a partir de um registo acordando que, nos termos do
direito da Uni&o ou do Estado-Membro, ofereca informacdes ao publico e se encontre aberto a
consulta do publico em geral ou a qualquer pessoa que tenha um interesse legitimo, mas apenas
na medida em que as condigdes de consulta estabelecidas no direito da Unido ou de um Estado-
Membro se encontrem preenchidas no caso concreto.

Em adigdo, o Art. 49°, também prevé que quando uma transferéncia para um pais terceiro ou
organismo internacional ndo puder se pautar nas disposi¢es dos artigos 45° ou 46°, somente pode
ocorrer a transferéncia se (i) a mesma nao for repetitiva (isto &, recorrente), (ii) englobar apenas
um numero limitado de titulares de dados, (iii) for necessaria para interesses legitimos, perseguidos
pelo responsavel pelo tratamento, que ndo sejam substituidos pelos interesses ou direitos e
liberdades do titular dos dados e (iv) o responsavel pelo tratamento avaliar todas as circunstancias
que envolvem a operac¢do, fornecendo salvaguardas adequadas em relagao a protecdo de dados
pessoais. O responsavel pelo tratamento deve informar a autoridade de supervisao da transferéncia

e informar o titular dos dados da transferéncia e dos interesses legitimos.?

A seguir sdo apresentadas algumas perguntas direcionadas, para avaliar se a transferéncia
internacional de dados pessoais esta conforme com os requisitos estabelecidos na LGPD.

3 PARLAMENTO EUROPEU. CONSELHO EUROPEU. Regulacdo (UE) 2016/679. Disponivel Em: < https://eur-
Iex.europa.eu/eli/reg/ZQ16/679/oj>. Acesso em 22 jun. 2020.
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RESUMO: CHECKLIST TRANSFERENCIA INTERNACIONAL DE
DADOS

= Pergunta 1: planejamos fazer uma transferéncia de dados
pessoais fora do Brasil? Para qual finalidade?

= Pergunta 2: a transferéncia € estritamente necessaria para
cumprimento da finalidade almejada? H& outro modo de se
alcancar essa finalidade? Caso o tratamento seja
estritamente necessario, ndo havendo outro modo de
consecucdo da sua finalidade, prosseguir a proxima
pergunta.

= Pergunta 3: a transferéncia seré feita para pais com nivel de
adequacao coerente com aquele estabelecido pela LGPD,
avaliado pela ANPD? (art. 33, |, da LGPD) Em caso negativo
prosseguir.

= Pergunta 4: o Controlador oferece e comprova garantias de
cumprimento dos principios, dos direitos dos titulares e do
regime de protecdo de dados previstos na LGPD? (art. 33, Il
da LGPD) Por meio de quais instrumentos? Em caso negativo
prosseguir.

= Pergunta 5: a transferéncia tem como base alguma outra
hipotese autorizativa prevista nos incisos lll a IX do art. 33 da
LGPD? Em caso negativo, a transferéncia nao pode ser
realizada.

6. TRANSFERENCIA PARA PAISES DE NiVEL DE PROTECAO DE
DADOS DIFERENTE DO BRASIL

Conforme a LGPD, a transferéncia internacional de dados pode acontecer para paises ou
organismos internacionais que proporcionem grau de protecéo adequado ao previsto nessa Lei (Art.
33, I, LGPD). Isto, pois, o escopo da LGPD traz uma série de garantias e mecanismos protetivos aos
direitos dos titulares de dados pessoais. Assim, se 0 pais ou organismo para o qual seré realizada a
transferéncia ndo demonstrar um nivelamento com essa protecdo, serdo colocados em risco
direitos e liberdades fundamentais dos titulares.

™,
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Contudo, como saber o nivel de protecdo do pais para o qual a transferéncia sera realizada? A
LGPD, em seu Art. 34, coloca que o nivel de prote¢do de dados do pais estrangeiro ou do organismo
internacional mencionado sera avaliado pela Autoridade Nacional de Protecédo de Dados Pessoais
(ANPD), que levard em consideragéo os seguintes critérios:

(@) as normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo
internacional;

(b) anatureza dos dados;

(c) a observancia dos principios gerais de protecdo de dados pessoais e direitos dos titulares
previstos na LGPD;

(d) aadocdo de medidas de seguranca previstas em regulamento;

(e) a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecéo de
dados pessoais; e

(f) outras circunstancias especificas relativas a transferéncia.

Porém, até que seja avaliado o nivel de prote¢do de dados do pais estrangeiro ou do organismo
internacional que se pretende realizar a transferéncia e seja implementado o Art. 33, |, da LGPD, ja
foi visto que h& outras disposi¢des que autorizam a transferéncia internacional.

Como até agora o Brasil ainda nao reconheceu outro pais como tendo nivel adequado de prote¢édo
de dados e também, por outro lado, ainda ndo teve esse reconhecimento por parte de autoridades
estrangeiras, cada fluxo de dados deve ser avaliado caso a caso, para a consideragdo de
determinada autorizacao especifica ou de medida compensatdria, conforme explanado a seguir.

i. Quando o Controlador oferece e comprova garantias de cumprimento de
principios, direitos do titular e do regime de protecao de dados previsto na LGPD
(Art. 33, Il, da LGPD).

A LGPD prevé algumas medidas que podem ser adotadas pelo Controlador para garantir que um
nivel ndo idéntico, mas equivalente de prote¢do de dados pessoais seja garantido com relagdo
aos direitos e liberdades dos titulares e suas salvaguardas, que chamaremos de “medidas
compensatdrias”, pois sdo mecanismos que buscam compensar essa diferenciacdo de niveis.

Dessa maneira, o0 Art. 33, Il, da LGPD traz que a transferéncia internacional de dados pode ser
realizada quando o Controlador oferecer e comprovar garantias de cumprimento dos
principios, direitos do titular e do regime de protecéo previsto na LGPD por meio de:

(a) clausulas contratuais especificas para determinada transferéncia;
(b) clausulas-padrao contratuais;
(c) normas corporativas globais;

(d) selos, certificados e codigos de conduta regularmente emitidos.
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Dentre esses instrumentos, talvez os que as IES mais se valerdo ho momento sao as clausulas
contratuais especificas para certa transferéncia e das clausulas padrao-contratuais. Tratando-se
de clausulas contratuais especificas, elas deverdo descrever de modo claro a relacdo entre os
propédsitos do tratamento e a transferéncia internacional de dados pessoais, indicando a
hip6tese autorizativa da LGPD que consubstancia a operagdo (Arts. 33 a 36, da LGPD),
especificando a sua finalidade, discriminando as responsabilidades dos agentes de tratamento e
o fluxo de dados, também como serdo garantidas as salvaguardas aos direitos e liberdades dos
titulares de dados.

Sobre as clausulas contratuais-padréo, vale citar que a Comissdo Europeia pode decidir que as
clausulas contratuais-padrdo - Standard Contractual Clauses (SCC) - oferecem salvaguardas
suficientes sobre a protecdo de dados para que os dados sejam transferidos internacionalmente
e até o momento, ja emitiu dois conjuntos de clausulas contratuais padrao para transferéncias
de dados de Controladores de dados na UE para Controladores e Operadores de dados
estabelecidos fora da UE ou do Espago Econdmico Europeu (EEE).

As disposicdes do Art. 33, Il, da LGPD apresentam “medidas compensatérias” que buscam
garantir que as salvaguardas adequadas aos direitos e liberdades dos titulares serdo garantidas,
mesmo que a transferéncia seja realizada para um grau de protecéo de dados pessoais diverso
do Brasil. Assim, caso a transferéncia aconteca de um pais cujo nivel de prote¢do de dados seja
diferente do Brasil, os Controladores tém o dever de garantir que essa transferéncia
internacional ndo afetard negativamente o nivel de protecdo dos dados pessoais. Os
Controladores devem informar para os titulares, detalhes adicionais sobre a transferéncia
internacional de dados, principalmente quando a operagdo envolver dados sensiveis.*

O Controlador responsavel pela operagdo devera, portanto, garantir as salvaguardas dos direitos
dos titulares de dados pessoais. Se a transferéncia internacional de dados for realizada a cargo
de outra Parte que ndo a IES, ela sera responsavel, devendo garantir que a operagdo seja
realizada para um pais com nivel adequado de protecdo, ou garantir que esse nivel seja
garantido, por meio de utilizacdo dos instrumentos previstos nas alineas do Art. 33, Il, da LGPD,
como clausulas-padréo.

4 Nota-se que, também para a GDPR, as salvaguardas apropriadas ante o controlador e o destinatario no pais
terceiro ou organizacdo internacional operam como um meio possivel para garantir um nivel suficiente de
protecdo de dados. Artigo 46°, (1), da GDPR.
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EXEMPLO

Em contrato celebrado com instituicdo estrangeira, a IES figura
como mera Operadora para realizacdo de uma avaliacdo de
aprendizagem no Brasil. Para que isso seja possivel, a instituicdo
estrangeira precisara realizar a transferéncia internacional de
» dados e, na condicao de Controladora, devera demonstrar que
garante as salvaguardas aos direitos dos titulares, caso
fundamente a transferéncia em medidas compensatorias, como
a utilizacdo de cldusulas contratuais especificas (art. 33, I, “a”).
Cabera a IES avaliar a licitude da ordem do Controlador.
Contudo, caso a IES também figure na relacao contratual como
Controladora, deverd, igualmente oferecer essas garantias.

{7

ii. Atribuices da ANPD no que concerne a transferéncia internacional de dados e a
comprovacao de “medidas compensatérias” pelo Controlador

A LGPD atribui @ ANPD a definicdo do contetdo de clausulas-padréo contratuais e a verificagdo
de clausulas contratuais especificas para uma determinada transferéncia, normas corporativas
globais ou selos, certificados e cddigos de conduta (Art. 35). Para essa verificagdo, seréo
considerados os requisitos, as condi¢des e as garantias minimas para a transferéncia que
observem os direitos, as garantias e os principios da LGPD (Art. 35, § 1°, da LGPD).

Além disso, na analise de clausulas contratuais, de documentos ou de normas corporativas
globais submetidas a aprovacdo da Autoridade Nacional, poderdo ser requeridas informagdes
suplementares ou realizadas diligéncias de verificacdo quanto as operacdes de tratamento,
qguando necessario (Art. 35, § 2°, da LGPD).

A ANPD podera designar organismos de certificacdo, que permanecerao sob sua fiscaliza¢do nos
termos definidos em regulamento e os atos por eles realizados poderdo ser revistos pela
autoridade nacional e, caso em desconformidade com a LGPD submetidos a reviséo ou anulados
(Art. 35, 8 3° E 4°, da LGPD).

Ademais, a ANPD podera dispor sobre padrdes técnicos minimos, considerando a natureza das
informagbes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios de
protecdo de dados pessoais (previstos no caput do Art. 6°da LGPD). No mais, as medidas deveréo
ser observadas desde a fase de concepcdo do produto ou do servigo até a sua execugao.
Quaisquer alteragdes nas garantias apresentadas como suficientes de observancia dos principios
gerais de protecdo e dos direitos do titular deverao ser comunicadas a autoridade nacional (Art.
36 da LGPD).
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iii. Como ter uma ideia sobre o nivel de protecao de cada pais?

Considerando que a IES e sua mantenedora, por exemplo, possa ter escritorios no exterior e
realize uma série de acordos e parcerias com instituicbes estrangeiras, € importante que, no
momento da celebracdo desses instrumentos se tenha uma ideia em relagdo ao nivel de
protecdo de dados pessoais para o pais de origem ou destino da transferéncia internacional de
dados para entéo analisar, no caso concreto, qual autorizacao legal ou medida compensatoria é
aplicavel a casa situacéo.

Contudo, como a ANPD seréa responsavel por essa avaliacao e ainda néo o fez, é sugerido, por
enquanto, para que se tenha parametros mais concretos e uma nogao mais clara em relagéo ao
grau de protec¢do de dados pessoais de determinado pais, que sejam consultadas as decisdes de
adequacdo (adequacy decisions) da Comissdo Europeia.®

Apos as considerages feitas ao longo desta secdo, € apresentado a seguir, em duas etapas,
arvore de decisdo para a realizagao da transferéncia internacional de dados pessoais, a partir da
adaptacdo de conteudo elaborado pela European Data Protection Supervisor (EDPS), sobre a
transferéncia internacional.

Ressalta-se, de anteméo, a relevancia de se observar se os dados foram tratados legalmente
(conforme as disposi¢des da legislacio ou regulacdo aplicavel) e se a finalidade da transferéncia
internacional de dados é compativel com a finalidade para a qual os dados em questdo foram
coletados.

5 EUROPEAN COMISSION. Adequacy decisions. Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-
protection/internatiorraj_:dimension-data-protection/adequacy-decisions_en>. Acesso em: 20 jun. 2020.
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Arvore de decisdo - Transferéncia Internacional

Arvore de decisdo
Passo 1

As informacbes pessoais NAO

devem ser transferidas? As regras de protecdo de
dados ndo se aplicam.
A transferéncia pode ser feita.
SIM

NAOQO
0Os dados pessoais foram Nao transferir }
tratados legalmente?
SIM l

A finalidade da transferéncia é
compativel com aquela para a
qual os dados foram coletados
e tratados inicialmente?

SIM J'

Arvore de decisio
Passo 2

SIM

[ Mesmo nivel de protecdo
de dados?

NAO ‘
SIM

.
{ Salvaguardas adequadas? A transferéncia pode ser feita.

NAO ‘ SIM

[ Autorizagdo especifica?

NAO ‘

| Néo transferir ]

Fonte: EDPS. International transfers. Adaptada.t

6 EUROPEAN DATA  PROTECTION  SUPERVISOR. International transfers.  Disponivel em:
<https://edps.europa.eq_\/data-protection/data-protection/reference-library/international-transfers_en>.
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7. TRANSFERENCIA INTERNACIONAL NO COTIDIANO DAS
ATIVIDADES DAS IES E SUAS MANTENEDORAS

7.1. TRANSFERENCIA INTERNACIONAL DE DADOS ENVOLVENDO
INSTITUICOES ESTRANGEIRAS E ESCRITORIOS LOCALIZADOS
FORA DA JURISDICAO LOCAL

No &mbito das atividades das IES, existem algumas situagdes de maior recorréncia que irdo envolver
transferéncia internacional de dados. Talvez uma das mais comuns seja a celebracdo de acordos e
parcerias com instituicdes de ensino estrangeiras. Ou, ainda entre a IES e instituicdes ou 6rgdos
publicos, como Conselhos, Ministérios e Secretarias estrangeiras.

O primeiro diagrama (“situacdo 1”) representa o fluxo de dados entre determinada IES brasileira e
a instituicdo estrangeira. Em todos os casos € importante observar qual o papel da IES na relagdo
estabelecida com a outra parte (Controlador ou Operador) e em quais autorizacBes especificas ou
medidas compensatorias a operacao se baseia.

SITUAGAO 1
Dados pessoais
Unidade da o a
e Instituicdo
Instituigdo de ¢ :
; estrangeira
Ensino
E—

A B

Uma outra situacdo possivel é caracterizada pela transferéncia internacional entre a IES brasileira e
escritérios localizados fora da jurisdigdo local. Neste caso a IES obrigatoriamente vai apresentar-se
como Controladora, isto é, tomaré as decisbes com relacdo ao tratamento de dados pessoais,
devendo observar qual legislacdo ou regulacao é aplicavel a operacdo. Por exemplo, no caso do
escritdrio da IES no exterior, parte recipiente (que recebe os dados), supondo que esteja localizada
nos EUA, devera observar quais disposi¢oes incidem no caso, inclusive se ha normas especificas
sobre a matéria em relacdo ao Estado americano que a filial se encontra. O Estado da California, por
exemplo, tem a California Consumer Privacy Act (“CCPA”) ou “Lei de Privacidade do Consumidor”,
que deve ser observada quando estiverem envolvidos direitos de privacidade e protecdo ao
consumidor de individuos residentes na California.
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SITUACAO 2 ‘
Dados pessoais
Unidade da Escritorio dg FGV
Instituicdo de r no Exterior
Ensino (pais “B”)
I

A B

Porém, ainda existe uma terceira situacdo: na qual o agente localizado no ponto “B” precisa realizar
transferéncia internacional para outro agente, em um ponto “C”, que se situa em territdrio diverso
de “A” ou “B”. Por exemplo, caso seja necessario que a IES transfira dados para um escritério na
Franca, que por suavez, precise de suporte de um terceiro escritério da IES localizado na Alemanha,
tal como ilustrado abaixo:

SITUACAO 3

Dados Escritdrio da Dados Escritdrio da

Unicﬂiade da pessoais Instituigdo de Ensino pessoais Instituicdo de Ensino
Instituicac de Ensino

I —— no Exterior —) no Exterior
no Brasi ,
(e (pais “B”) L —| {pais “C”)

A B C

Imagine que a transferéncia internacional de dados entre “A” e “B” tenha sido feita em
conformidade com a LGPD e a GDPR. Foi visto que, em relagdo a transferéncia entre “B” e “C”,
tratando-se esses pontos de paises do EEE, ndo havera grandes problemas para realizagao da
transferéncia, autorizada pela GDPR entre dois paises localizados no EEE, necessitando
evidentemente cumprir as suas demais disposi¢oes.

Entretanto, suponha que o pais “C” esteja na verdade fora do EEE, no Chile, por exemplo. Neste
caso, é necessario que a transferéncia tenha como base as condigdes estabelecidas no Capitulo V
da GDPR, que prevé o estabelecimento de medida compensatdria por meio da qual o Controlador
fornece salvaguardas adequadas, incluindo direitos aplicaveis do titular de dados e recursos legais,
como clausulas-padréo de protecdo de dados.’

7 FRA. ECHR. COE. EQPS. Handbook on European data protection law 2018 edition. Disponivel em:
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E necessario destacar que a transferéncia internacional dentro de um mesmo grupo econdmico
pode ser realizada via Intragroup Agreement (IGA) “Acordo Intragrupo” — a partir de clausulas
padrbes — as Binding Corporate Rules (BCR) - mediante aprovacdo das autoridades dos paises
correspondentes. As Binding Corporate Rules sdo regras corporativas vinculativas, as quais devem
incluir todos os principios gerais de protecdo de dados e direitos aplicaveis para garantir
salvaguardas adequadas para as transferéncias de dados.?

EXEMPLO

Supondo que a IES brasileira tenha um escritério fora da
jurisdicdo doméstica, na Franga. E esse escritério precisa
realizar uma transferéncia internacional de dados para a
Alemanha. Neste caso, o fluxo de dados néo sera restringido ou
proibido pela legislacdo local da Alemanha, visto que se tratam
ambos de paises localizados no EEE, que estdo sob o0 escopo da
GDPR. Contudo se o escritorio deseja transferir 0s mesmos
dados para um pais fora do EEE, em relacao ao qual a Comissdo
Europeia ndo tenha emitido uma decisdo de adequacao, devera
ser aplicada as regras do Capitulo V da GDPR, visto que tais
regras se destinam a proteger os dados pessoais de titulares
sujeitos a jurisdicdo da EU. Ainda, dentro de um mesmo grupo
econdmico, a transferéncia pode ser realizada via Intragroup
Agreement (IGA) “Acordo Intragrupo” — a partir de clausulas
padrdes, as Binding Corporate Rules (BCR), mediante aprovacao
das autoridades dos paises correspondentes.

{7

Também é possivel uma transferéncia realizada por uma IES (cumprindo todos 0s seus requisitos)
para a Alemanha, depois para a Franga, e na sequéncia para os EUA, por exemplo — pais no qual a
decisao de adequacao da Comisséo limitou-se ao acordo bilateral do Escudo de Privacidade UE-EUA,
o Privacy Shield. Com o acordo bilateral, sera possivel realizar a transferéncia da UE para os EUA,
seguindo as suas disposi¢des.

<https://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-2018-
edition#:~:text=The%20rapid%20development%200f%20information,of%20Europe%20(CoE)%20instruments.
>, Acesso em: 16 jun. 2020.

8 EUROPEAN COMISSION. Binding Corporate Rules (BCR). Corporate rules for data transfers within
multinational companies. Disponivel em: < https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/binding-corporate-rules-bcr_en>. Acesso em: 14 ago.
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Entretanto, caso a transferéncia envolva Brasil e EUA, mediante a andlise do caso concreto, deverdo
ser consideradas as normas aplicaveis, inclusive, como acima mencionado, dependendo do fluxo de
dados, é necessario atentar-se as normas do Estado americano em que o agente de tratamento se
encontra nos EUA, supondo, por exemplo, que a transferéncia abranja dados de titulares norte-
americanos daquele Estado.

Quer dizer, cada fluxo de dados deve ser analisado em suas peculiaridades. Outrossim, se o objeto
de determinado contrato envolver transferéncia para mais de um pais, cada um dos fluxos devera
ser considerado a partir de suas especificidades. Evidentemente, esta andlise sera facilitada se
envolver transferéncia internacional, por exemplo, dos EUA para pais do EEE, imperando o acordo
bilateral do Escudo de Privacidade (Privacy Shield) e na sequéncia para um pais como o Japao, em
relagdo ao qual houve decisdo de adequacéo por parte da Comissdo Europeia.

® Transferéncia internacional realizada por pesquisadores individuais vinculados a IES e pela
IES na qualidade de 6rgéo de pesquisa

Uma IES e seus pesquisadores trabalham eventualmente de forma direta com instituices
estrangeiras na realizacdo de pesquisas. Embora ndo se proiba expressamente a transferéncia de
dados pessoais para outros paises, a LGPD estabelece, como vimos, que ela somente é permitida
em casos determinados.

E importante que o pesquisador verifique se a transferéncia dos dados pessoais para instituicdes
estrangeiras € amparada por uma das hipdteses previstas na LGPD. Alternativamente, o
pesquisador pode optar por anonimizar os dados pessoais objetos de transferéncia internacional,
cendrio no qual a LGPD ndo se aplica, devendo apenas se certificar de que as regras proprias do
respectivo comité de ética responsavel pela pesquisa sejam seguidas.

Quando se tratar de pesquisa realizada pela IES na qualidade de 6rgdo de pesquisa, a LGPD, traz
salvaguardas conforme disposi¢do do Art. 7°, IV, da LGPD. Para informag6es mais detalhadas sobre
0 assunto, é sugerida a leitura do Guia de Prote¢do de Dados Pessoais: Pesquisa.

7.2. CUIDADOS NA CELEBRACAO DE ACORDOS E PARCERIAS COM
INSTITUICOES ESTRANGEIRAS

A celebracdo de acordos e parcerias com instituicbes estrangeiras que envolvam a transferéncia
internacional de dados deve sempre considerar a finalidade da operagéo, sua relacdo com o objeto
contratual e a posicdo ocupada pela IES brasileira. Foi visto que, caso a IES figure apenas como
Operadora, a sua responsabilidade na cadeia de protecao de dados sera com relacédo a licitude da
ordem emitida pelo Controlador, ao passo que, figurando como Controladora serdo maiores as suas
responsabilidades, visto que tomara as decisdes sobre a realizacdo do tratamento.

Vale, em todo caso, averiguar se a instituicdo estrangeira se declara em conformidade ou esta em
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processo de adequacdo as leis e regulacbes de prote¢do de dados a ela aplicaveis. No mais, todos
0s requisitos para a realizacdo da transferéncia internacional de dados pessoais previstos na LGPD,
e detalhados neste Guia, devem ser observados e cumpridos, incluindo as hipdteses nas quais €
permitida segundo o regime de protec¢do de dados da LGPD (Art. 33 e ss.) ou mesmo para ressalva
dos casos nos quais a LGPD tem salvaguardas (ex. atuacdo de 6rgédo de pesquisa).

E importante frisar que as obrigacdes de protecio de dados pessoais perdurardo enquanto os dados
ainda estiverem disponiveis as partes envolvidas, continuando vélidas mesmo apés o término da
vigéncia de Convénios, Parcerias etc.

8. CONSIDERACOES FINAIS

Este Guia destina-se a oferecer algumas diretrizes e boas praticas, especialmente no que se refere
as Instituicdes de Ensino Superior, e suas mantenedoras, que na realizacdo de suas atividades
poderéo fazer operacgdes de tratamento que impliquem transferéncia internacional de dados.

Busca-se apresentar orientagdes a interpretacdo da legislacdo aplicavel, ressalvando-se posteriores
entendimentos de autoridades competentes ou regulamentacées especificas.

Este Guia é suscetivel de constante mudanga e atualizaco.
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